POLITECNICA

(Fundamentos de la Gobernanza y la Gestidn
de Sequridad de la T1. Certificacion 1SO

27000)

Guia de Aprendizaje — Informacion al estudiante

1.Datos Descriptivos

Titulacion Master Oficial Universitario en Ingenieria Informatica

Médulo Direccion y Gestion

Materia

Direccion y Gestion

Asignatura ‘ Fundamentos

Caracter Optativa
Créditos ECTS 4

Departamento
responsable

Lenguajes y Sistemas Informéaticos e Ingenieria Software

Especialidad

Curso académico 2013-2014

Semestre en que se

. 1° semestre del curso
imparte

Idioma en él que se
imparte

Espaifiol

Pagina Web




PruLiley N

\‘ ."' "\:.;,’ .
: UNIVERSIDAD POLITECNICA DE MADRID
POI.ITECNICA FACULTAD DE INFORMATICA

200

2.Profesorado

NOMBRE Y APELLIDO DESPACHO | Correo electrénico
Jose Domingo Carrillo (Coord.) 5107 | jcarrillo@fi.upm.es
Edmundo Tovar 5111 etovar@fi.upm.es
Mariano Benito (GMV)

3.Conocimientos previos requeridos para poder seguir
con normalidad la asignatura

Asignaturas
superadas

Otros resultados de
aprendizaje
necesarios

e Conocimientos previos equivalentes al grado de
Ingenieria Informética
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.Objetivos de Aprendizaje

UNIVERSIDAD POLITECNICA DE MADRID
FACULTAD DE INFORMATICA

Cam

adrid

COMPETENCIAS ESPECIFICAS ASIGNADAS A LA ASIGNATURA Y SU

NIVEL DE ADQUISICION

Cadigo Competencia

Nivel

Capacidad para la planificacion estratégica, elaboracion,
direccion, coordinacion, y gestion técnica y econdmica de
proyectos en los ambitos de la ingenieria informatica
CE2 relacionados, entre otros, con: sistemas, servicios, redes, S
infraestructuras o instalaciones informaticas y centros o
factorias de desarrollo de software, respetando el adecuado
cumplimiento de los criterios de calidad y medioambientales
y en entornos de trabajo multidisciplinares.
Habilidad para hacer conexiones entre los deseos y
CE1l6 necesidades del consumidor o cliente y lo que la tecnologia | S
puede ofrecer
CG5 Capacidad de gestion de la informacion A
CG7/8/9/1 | Capacidad para trabajar dentro de un equipo A
0/16/17
CG13/CE | Capacidad de comunicarse de forma efectiva A
55

Nivel de competencia: conocimiento (C), comprensién (P), aplicacion (A) y analisis y sintesis (S),
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RESULTADOS DE APRENDIZAJE DE LA ASIGNATURA

Competen- Nivel de

Resultado de aprendizaje cias adquisi-
asociadas cion

Aplicacion de conocimientos basicos de
RA1 gestion de riesgos en la resolucién de CE2,CE16 S
distintos caso practicos

RAD Usa normas ISO de la serie 27000 CE2, CE16 S

aplicables a la gestion de riesgos

Obtencién de una certificacion
RA3 internacional que evalla los CE2, CE16 S,S
conocimientos adquiridos

Se comunica profesionalmente de forma

RA4 CG13/CE55 A
correcta
RAS Trabaja en equipo para alcanzar unos CG7/8/9/10/1 A
objetivos definidos 6/17
RAG Organiza y cataloga segin su importancia CG5 A

la documentacion recibida




(]33

POLITECNICA

5.Sistema de evaluacion de la asignatura

INDICADORES DE LOGRO

Indicador

Relaciona-
do con RA

materia

11 | Calidad de cada una de las 8 entregas propuestas RA1, RA2
12 | Puntuacion obtenida en la certificacion RA3
13 Contesta a un cuestionario de nivel de conocimiento sobre la RA(1-3)

(La tabla anterior puede ser sustituida por la tabla de rubricas)

UNIVERSIDAD POLITECNICA DE MADRID
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EVALUACION SUMATIVA

Breve descripcion de las actividades
evaluables Momento Lugar

Entrega de trabajo sobre la teoria aplicada Semana 3 Aula, Sala de
en la certificacion de la ISO 27002 trabajo
Entrega de trabajo sobre la descripcion de
. . Aula, Sala de
una PYME. Captura de requisitos de dicha Semana 5 ! trabaio
empresa en materia de seguridad J
Presentacion de la estrategia de analisis de Aula, Sala de
. Semana 6 .
riesgos trabajo
Entrega de un plan de analisis de riesgos Semana 7 Aula, Sala de
en laPYME trabajo
Redactar politi i i
p0|ItI.CaS de seguridad y asignar Semana 8
roles de seguridad
Presentacion sobre la ejecucion del andlisis Sala de
. . Semana 10 .
de riesgos y resultados obtenidos trabajo
Presentacion de la propuesta de
declaracion de aplicabilidad, aceptacion de
. . . Semana 12
riesgo residual y plan de tratamiento de
riesgos
Presentacion de cuadros de mando de
. Semana 13
seguridad
Total de entregas 30%
Asistencia y participacion 10%
Examen parcial 1 Semana 9 Aula
Examen final (incluye para los que se hayan
registrado la certificacion 1ISO 27000 Semana 15 Aula 60%
Foundations)
Total: 100%
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~ CRITERIOSDE CALIFICACION

Examenes.

Se realizaran dos exdmenes parciales. La realizacién de los trabajos practicos y el
aprobado en ambos examenes, permitiran aprobar la asignatura.

Asistencia a Clase.

Seré necesario haber asistido al 80% de las clases.

Précticas.

Se realizaran practicas por grupo e individualmente lo largo del curso.
Evaluacion

La ponderacion de los distintos trabajos y examenes en la nota final de la asignatura
aparecen en el cuadro de “Evaluacién Sumativa” de esta guia.
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Bloque / Tema/
Capitulo

Tema 1: Importancia

UNIVERSIDAD POLITECNICA DE MADRID
FACULTAD DE INFORMATICA
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6. Contenidos y Actividades de Aprendizaje

CONTENIDOS ESPECIFICOS

Apartado

1.1 La Seguridad de la informacién en las

Indicadores
Relaciona-
dos

de la Seguridad de | organizaciones 11,13
Tl en las ) - .

L 1.2 Gobierno Corporativo y Gobierno de la
organizaciones. idad 11,13
Gobierno segurida
corporativo y
Gobierno de la 1.3 Estandares. Familia ISO 27000 11,13
Seguridad de Tl
Tema 2:

Introduccién ala 2.1 Gestion de riesgos y normas 1113
Gestion de Riesgos. | UNE71504 e ISO 31500. '
Norma UNE71504
3.1 Estandar ISO 27001 11, 13
3.2 Areas de interés para los controles de
. 11, 13
seguridad
3.3 Estandar ISO 27004 11,13
Tema 3: Norma ISO
27001/27002 3.4 Presentacion estandar 27002 11, 13
3.5 1SO 27004 Métricas 11, 13
3.6 Otros estandares de la familia ISO
27000 y otros estandares cercanos a 11,13
Seguridad de la Informacién
T 4, ., P,
ema 5.1 Preparacion a la certificacion 12

Certificacion 1ISO
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7.Breve descripcion de las modalidades organizativas
utilizadas y de los métodos de ensefianza empleados

Tabis 7. Modeldedes organleases o la

MODALIDADES ORGAMIZATIVAS DE LA ENSENANZA

Seminarios-Talleres

Escenario Modalidad Finalidad
s Habiar a los

Clases Teoaricas estudiantes

Consrwir

conocimienio a iraves
de [a interaccion y la
acrividad de los
estudiantes

Clases Practicas

Mosmar a los
estudianies como
daban aeruar

Practicas Externas

Completar la
formacion de los
alumnos e un
contexte profesional

Tutorias

Atencion
personalizads a los
estudiantes

Trabajo en grupo

Hacer gue los
estudianies aprendan
anue elins

Trabajo auténomo

Desarroflar la
capacidad de
autnaprendizaje
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Tadda §. AMTodos de e efanea

METODOS DE ENSENANZA

Métada Finalidad

i Transminr
Metodao conocimientos y
Expositiva/Leccion activar procesos
Magistral cognitivos en &

estudiane

Estudio de Casos

Adguisicidn de
aprendizajes medianie
&l andlisis de casos
reales o simulados

Resolucidn de
Ejercicios y
Froblemas

Ejercitar, ensayar
parer en practica los
COMDCiMmienios previos

Aprendizaje
Basado en
Problemas (ABP)

Desarrollar
aprendizajes activos a
través de la resolucion

de problemas

Aprendizaje
orientado a
Proyectos

Realizacion de un
proyecto para la
resolucion de un
problema, aplicando
habilidades

Aprendizaje
Cooperativo

Desarrollar
aprendizajes activos y
significadvos de forma

COOPErativa

Contrato de
Aprendizaje

Desarroilar e
aprendizaje aurdnomo

VERSIDAD POLITECNICA DE MADRID
FACULTAD DE INFORMATICA
2 Manteganc

28660 Madr

Se conoce como método expositive "fz preseniscidn de un fema ldgicaments esfruciurada con la
finalidad de facilitar informacicn organizads sigwendo criterios adecuados a la finalidad pretendida™
Esta metodelogia -tambieén conccida como leccidn {lecfure)- se cenfra fundamentalmente =n la
exposicién werbal por parfe del profesor de los contenidos scbre la materia objete de estudio. El
términe "leccidn magistral’ se suele utilizar para denominar un lipo especifico de leccion impartida por
un profesor en ocasiones especiales.

Analisis intensive y completo de un hecho, problema o sucsso real con la finalidad de conocsrlo,
interpretaric, resolverlo, generar hipétesis, contrastar datos, reflexionar, completar conocimientos,
diagnosticarlo y, en ocasiones, entrenarse 2n los posibles procedimientos aliemativos de solucion.

Situaciones en las que == solicita a los estudianies gque desarrollen las soluciones adecuadas o
cormecias medianie la gjercitacion de nutinas. la aplicacion de formulas o algoritmos, la aglicacion de
procedimisntas de transformacion de la informacion dispol e y la interpretacion de los resuliados. Se
sugle utilizar como complamentic de la leccien magistral.

Método de ensefianza-aprendizaje cuyo punto de partida 25 un problema que, disefiado por el profesor,
el estudiante ha de resolver para desarrollar determinadas competencias previaments definidas.

Meiodo de ensefianza-aprendizaje en el gque los esiudianies llevan a cabo la realizacien de um
proyecte en un tiempo determinado para resolver un problema o abordar wuna tarea mediante la
planificacion, disefic y realizacion de una serie de actividades, y todo elle a partir del desarrcllo y
aplicacion de aprendizajes adquirides y del uso efective de recursos.

Enfoque interactive de crganizacion del frabajo 2n el aula en el cual les alumnos son responsables de su
aprendizaje y del de sus compafiercs en una estrategia de corresponsabilidad para aleanzar metas e
imcentivos grupales.

Es tanto un método, a utilizar entre otros, como un enfoque glokal de |a ensefanza, una filosofia.

Un acuesrdo establecida entre 2l profesor y =l estudiantes para la consecucion de unos aprendizajes a
través de una propuesta de trabajo autdnomo, con una supervision por parte del profesor y duranie
un pericds determinado. En el confrato de aprendizaje s basico un acuerde formalizado, una
relacion de contraprestacion reciproca, una implicacion personal ¥y un marco temporal de ejecucion.
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BREVE DESCRIPCION DE LAS MODALIDADES ORGANIZATIVAS
UTILIZADAS Y METODOS DE ENSENANZA EMPLEADOS

CLASES DE TEORIA

SEMINARIOS
TALLERES

CLASES PRACTICAS

Aplicacion de una metodologia de gestion de riesgos para la
obtencion de un plan de seguridad en la empresa

PROYECTO

TRABAJOS Lectura de articulos complementarios de conceptos y de la s
AUTONOMOS normas ISO 27001-2-4-5 y UNE71504

TRABAJOS EN
GRUPO

TUTORIAS

11
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8.Recursos didacticos

RECURSOS DIDACTICOS

Normas ISO 27000 e ISO 31500

BIBLIOGRAFIA

Pagina web de la asignatura (http://)

RECURSOS WEB

Sitio Moodle de la asignatura (http://) Campus virtual UPM

EQUIPAMIENTO Aula de trabajo colaborativo

Sala de trabajo en grupo

12
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Campus de Maonte
Boadilla dzl Monte, 2

9.Cronograma de trabajo de la asignatura

UNIVERSIDAD POLITECNICA DE MADRID
FACULTAD DE INFORMATICA

Semana Actividades en Aula Actividades Trabajo Individual Trabajo en Grupo Actividades de
en Evaluacion
Laboratorio
| Semana 1 UD1.1 (2 horas) g ElEstudio ( 3 horas) I Con Iormato: Numeracion
vinetas
| cemanan | UPL2 @ horas) o CEstudio ( 3 horas) = e v ——r
vifetas
| UD1.3 (2 horas) = EEstudio ( 3 horas) EEntrega de trabajo ) \(ici)ge:ggmato: Numeracion
sobre la teoria
Semana 3 aplicada en la h Con formato: Numeracion
certificacion de la | vinetas
ISO 27002 -3 horas) (' con formato: Numeracion
- vifetas
Semana 4 UD2.1 (2 horas) Estudio ( 3 horas)
UD2.1 (2 horas) Estudio ( 3 horas) Entrega de trabajo
sobre la descripcién
de una PYME.
Captura de requisitos
Semana 5 de dicha empresa en
materia de seguridad
(3 horas)
UD2.1 (2 horas) Estudio ( 3 horas) Presentacion de la
Semana 6 estrategia de analisis
de riesgos (3 horas)

13
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Boadilla dzl Monte, 28660 Madrid

Semana 7

UD3.1 (2 horas)

Estudio ( 3 horas)

Entrega de un plan
de andlisis de
riesgos en la PYME
(3 horas)

Semana 8

UD3.1 (2 horas)

Estudio ( 3 horas)

Redactar politicas de
seguridad y asignar
roles de seguridad (3
horas)

Semana 9

UD 3.4 (2 horas)

Estudio (3 horas)

Examen parcial ( 2
horas)

Semana 10

UD 3.4 (2 horas)

Estudio ( 3 horas)

Presentacion sobre
la ejecucion del
analisis de riesgos y
resultados obtenidos
( 3 horas)

Semana 11

UD 3.5 (2 horas)

Estudio ( 3 horas)

Semana 12

UD 3.6 (2 horas)

Estudio (3 horas)

Presentacion de la
propuesta de
declaracién de
aplicabilidad,
aceptacion de riesgo
residual y plan de
tratamiento de
riesgos (3 horas)

Semana 13

UD 3.4 (2 horas)

Estudio ( 3 horas)

Presentacion de
cuadros de mando
de seguridad (3
horas)

14
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FACULTAD DE INFORMATICA
Campus de Montegancedo
Boadilla dzl Monte, 28660 Madrid

Semana 14 | UD4.1 (2 horas) Estudio ( 3 horas)

(9 horas)

Semana 15 | Examen Estudio ( 3 horas) Examen (3 horas)
(13 horas)

Nota: Para cada actividad se especifica la dedicacidn en horas que implica para el alumno.
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